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	Plan d'urgence et de crise informatique de la commune de [NOM].

Le présent modèle de plan d'urgence et de crise informatique peut être adapté de manière flexible aux exigences spécifiques de la commune.[footnoteRef:1] [1:  Le texte normal reste inchangé dans le document. Le texte en italique contient des remarques et des exemples qui peuvent être supprimés. Le [texte en gris] doit être complété et adapté par la commune.] 
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[bookmark: _Ref207857548][bookmark: _Toc212452789]Impacts acceptables et contacts
Dans la mesure où l'une des tâches suivantes de la commune[footnoteRef:2] soutenues par l’informatique est interrompue lors d'un incident informatique pendant une durée supérieure au temps d'arrêt maximal tolérable ou si d'autres impacts inacceptables se produisent, une urgence informatique peut être déclarée. Ce plan indique comment se préparer à cet événement et comment procéder en cas d'urgence. Seules les tâches communales soutenues par l'informatique doivent y figurer. S’agissant des installations d'approvisionnement en eau potable, par exemple, c'est le cas lorsqu'elles disposent de composants informatiques dont la panne affecte l'approvisionnement ou lorsqu'elles peuvent être commandées à distance. [2:  Vous trouverez une liste d'autres tâches vitales des communes, telles que les services funéraires, la conduite, la protection civile, l'éducation publique, la gestion immobilière, les tâches de police communale, le traitement des eaux usées, le réseau routier, les transports publics, l'élimination des déchets, dans l'annexe 2 du Berner Gemeinden online - Guide BCM. Il est important de prendre en compte ici toutes les tâches communales soutenues par l'informatique. Une priorisation des tâches pendant l'exploitation d'urgence est définie au chiffre 3.3.2.] 

	Tâches soutenues par l'informatique
	Temps d'arrêt maximal tolérable
	Impacts inacceptables

	[TÂCHE]
	[TEMPS]
	[IMPACTS]

	Approvisionnement en eau potable 
	1 heure
	Influence sur la qualité de l'eau 

	Approvisionnement en électricité
	1 heure
	-

	Approvisionnement en chaleur
	1 heure
	-

	Finances / gestion de la trésorerie 
	1 jour
	Fuite de données sensibles

	Contrôle des habitants
	1 jour
	Fuite de données sensibles

	Services sociaux
	1 jour
	Fuite de données sensibles

	E-Government
	2 jours
	Fuite de données sensibles


Tableau 1 : Liste des tâches communales soutenues par l’informatique.
Personne de contact interne (y compris le/la suppléant/e) à prévenir en cas d'incident informatique ou d'incertitude quant à une éventuelle compromission de l'informatique :
	Priorité
	Personne
	Fonction

	Disponibilité

	[PRIO]
	[PRÉNOM, NOM]
	[FONCTION]
	[DONNÉES DE CONTACT]

	1
	Max Muster
	Responsable de la gestion des urgences (IT Single Point of Contact -SPOC) (peut être externe)
	1 : +41 7X XXX XX XX
2 : +41 2X XXX XX XX
3 : Messagerie

	2
	Lilian Exemple (suppléant/e)
	Président(e) de commune et
Chef/fe de la cellule de crise
	1 : +41 7X XXX XX XX
2 : +41 2X XXX XX XX
3 : Messagerie

	3
	Admin Muster
	Secrétaire communal/e
	1 : +41 7X XXX XX XX
2 : +41 2X XXX XX XX
3 : Messagerie


Tableau 2 : Liste des personnes de contact de la commune en cas d'incident informatique.
[bookmark: _Toc212452790]Plan d'urgence et de crise informatique : de quoi s'agit-il ? 
La gestion des urgences et des crises informatiques se concentre sur une capacité de réaction rapide en cas d'incidents informatiques majeurs. Elle est essentielle pour réduire les interruptions de fonctionnement et limiter les dommages. 
La gestion des urgences informatiques comprend toutes les mesures organisationnelles et techniques qui sont prises pour :
· réagir à des perturbations informatiques graves (p. ex. panne de serveurs, de bases de données ou de réseaux) qui ne peuvent pas être gérées au sein de l'IT dans les structures ordinaires, 
· démarrer le fonctionnement informatique d'urgence, et 
· redémarrer et restaurer l'exploitation informatique le plus rapidement possible ; le redémarrage implique la restauration complète des capacités fonctionnelles, y compris la mise à jour, dans les systèmes, des données qui ont été générées en dehors de ces systèmes pendant le fonctionnement d'urgence.  
Une telle gestion est généralement effectuée au sein du département informatique ou auprès du fournisseur informatique et est pilotée par une équipe d'urgence informatique ou un/e gestionnaire d'incidents. L'horizon temporel d'une urgence informatique est généralement de quelques heures, rarement de quelques jours.
La gestion de crise intervient lorsque la gestion des urgences informatiques ne peut plus maîtriser un incident et que celui-ci a des répercussions importantes sur les tâches de la commune, sur sa population, sur des tiers ou sur le public, de sorte que des décisions stratégiques doivent être prises au niveau de l’exécutif communal. Une crise informatique signifie que le cyberincident dépasse le domaine technique, touche plusieurs secteurs de la commune ainsi que la réputation et que la conformité ou que les tâches vitales ne peuvent plus être effectuées. Souvent, de tels incidents attirent l'attention des médias. Une crise est gérée par une cellule de crise. Les services de communication, des ressources humaines, du droit, des finances ainsi que d'autres secteurs de la commune, comme l'approvisionnement en eau potable et en électricité, y sont représentés. Les crises peuvent durer plusieurs semaines.
[image: ]
Figure 1 : Exemple : événement/incident affectant une tâche communale soutenue par l'informatique.
[bookmark: _Toc212452791]Préparation aux situations d'urgence
[bookmark: _Toc212452792]Tâches de préparation, rôles et responsabilités
Les équipes et rôles suivants sont responsables des tâches de préparation en cas de situation d'urgence et doivent disposer des informations et des ressources nécessaires pour pouvoir agir de manière appropriée. 
Membres de l'organisation d'urgence et de la cellule de crise
· Tous les membres en question sont enregistrés sur le Cyber Security Hub[footnoteRef:3]. [3:  https://www.ncsc.admin.ch/ncsc/fr/home/meldepflicht/informationen-csh.html ] 

· Un canal de communication alternatif est disponible pour la communication au sein de l'organisation d'urgence et de la cellule de crise.
· Chaque membre comprend son rôle et peut agir en conséquence.
· Chaque membre dispose d'une formation générale en gestion de crise ou est soutenu par une entreprise ou par des états-majors de conduite régionaux ou cantonaux. 
Responsable de la gestion des urgences (IT Single Point of Contact)
· Une feuille d'urgence informatique[footnoteRef:4] est affichée ou disponible sur tous les lieux de travail, y compris le bureau à domicile. [4:  https://www.ncsc.admin.ch/concept-urgence] 

· Une formation du personnel concernant l’annonce des urgences a eu lieu. 
· La formation annuelle des membres de l'organisation d'urgence, de la cellule de crise, du personnel impliqué et des partenaires externes sur leurs tâches en matière de gestion des urgences a été réalisée.
· Une salle de crise/un centre de suivi de la situation est défini/e et prêt/e à être mis/e en place si nécessaire (section 3.3.5).
· Le plan de priorité pour la restauration des systèmes est en place et à jour (section 3.3.2).
· Les plans de redémarrage des opérations informatiques d'urgence existent.
· Le lieu de dépôt des plans d'urgence est connu et documenté et les plans déposés sont à jour (section 3.3.4).
· Des modèles de communication[footnoteRef:5] sont préparés, notamment en cas de disruption et de fuite de données causées par un rançongiciel, ou si une tâche vitale ne peut pas être effectuée en raison d'un cyberincident. [5:  https://www.ncsc.admin.ch/ncsc/fr/home/infos-fuer/infos-behoerden/vorfall-was-nun/krisenkommunikation.html] 

· Les interfaces avec d'autres gestions d'urgence sont clarifiées et définies (p. ex. approvisionnement d'urgence en eau potable, approvisionnement d'urgence en électricité, gestion des finances, contrôle des habitants, etc.)
· Les moyens de communication de crise et la technique ont été testés pour être opérationnels.


Exécutif communal
· Connaît ses tâches en matière de communication en cas d'urgence et de crise.
· Établit les responsabilités pour la gestion des urgences et des crises.
· Garantit que, pour l'organisation d'urgence et la cellule de crise, tous les rôles sont occupés par les bonnes personnes et qu'une suppléance suffisante a été prévue. 
Service informatique / fournisseur informatique
· Documente l'inventaire des données (section 3.3.1) et les dépendances critiques (section 3.3.2). 
· S'assure que les informations relatives au centre de notification sur le site web de la commune ou le security.txt[footnoteRef:6] sur le site de la commune sont à jour. [6:   ] 

· Dispose de plans de redémarrage et de restauration de tous les systèmes informatiques et les teste régulièrement.  
· S'assure que toutes les données et tous les systèmes sont régulièrement sauvegardés, même hors ligne, et conservés dans un lieu tiers sécurisé.
· Veille à ce qu'une solution soit en place pour protéger les propres sites web en cas d'attaque par déni de service (DoS/DDoS).
· Garantit qu'il existe des contacts avec des entreprises externes de gestion des incidents informatiques et des experts en informatique qui peuvent être consultés en cas d'urgence.
[bookmark: _Toc212452793]Exercices d'urgence / vérification du plan d'urgence et de crise informatique
Les tâches de préparation sont contrôlées et vérifiées [tous les six mois] par [les responsables de la gestion des urgences]. Les opérations d'urgence ainsi que le redémarrage et la restauration des systèmes informatiques sont examinés et vérifiés [chaque année]. Ces contrôles sont documentés. Les dispositions manquantes sont signalées à l’exécutif communal. Un scénario d'urgence est exercé [chaque année].
[bookmark: _Toc212452794]Informations pertinentes
[bookmark: _Toc212452795]Inventaire des données
Le tableau suivant énumère les données importantes de la commune, regroupées de manière judicieuse et reliées aux tâches correspondantes. Il doit en outre indiquer, pour la restauration, où ces données sont enregistrées et sauvegardées. 
	Données
	Utilisées pour les tâches suivantes
	Emplacement des données
	Fréquence de sauvegarde
	Emplacement de la sauvegarde

	[TYPE DE DONNEES]
	[TÂCHES]
	[SITE]
	[FRÉQUENCE] 
	[LIEU]

	Données habitants
	Contrôle des habitants
	Serveur
	Quotidien
	Hors ligne

	Données comptables
	Finances
	...
	Quotidien
	...

	Données de travail
	...
	MS Azure
	Hebdomadaire
	...


Tableau 3 : Inventaire des données de la commune.
Complété si possible par :
· un plan de réseau, qui représente les connexions entre les systèmes informatiques,
· un diagramme de flux de données qui montre quelles données sont traitées par quels systèmes et quelles sont les tâches qui requièrent ces données,
· une liste des périphériques informatiques nécessaires à l'accomplissement des tâches de la commune (p. ex. imprimantes, scanners, systèmes de vote, etc.).
[bookmark: _Toc212452796]Priorisation lors du redémarrage et de la restauration
Le tableau suivant contient les mêmes tâches que celles décrites au chiffre 1 et est complété par des informations sur les systèmes informatiques pertinents et les mesures d’urgence. 
	Priorité
	Tâches soutenues par l’informatique
	Impacts inacceptables 
	Systèmes informatiques de soutien en fonctionnement normal
	Mesures d'urgence et fonctionnement en cas d'urgence

	[PRIO]
	[TÂCHES]
	[TEMPS/IMPACT]
	[SYSTÈMES TI]
	[MESURES]

	1
	Approvisionnement en eau potable 
	Panne 1 heure
Influence sur la qualité de l'eau 
	Système OT commandé à distance

	Système OT sur site ou 

manuellement selon les procédures BCM X

	2
	Approvisionnement en électricité
	Panne 1 heure
	...
	...

	3
	Finance / gestion de trésorerie
	Panne 1 jour
Fuite de données sensibles
	Système de postes de travail, M365, SAP (S4Hana), Abacus, Crésus, WinBiz, ...
 
	Dossier avec papier XYZ dans l'armoire

Procédures BCM Y

	4
	Contrôle des habitants
	Panne 1 jour
Fuite de données sensibles
	Système de poste de travail, M365, FabaSoft, WWSoft, BDI, ...

	Dossier avec papier XYZ dans l'armoire

Procédures BCM Z


Tableau 4 : Priorités lors du redémarrage et de la restauration, ainsi que les systèmes informatiques associés et les mesures pour l'exploitation d'urgence.
[bookmark: _Toc212452797]

Dépendances informatiques critiques de la commune
Le tableau suivant montre les dépendances informatiques entre la commune et les partenaires externes (p. ex. organisations partenaires, organisations intercommunales, prestataires de services informatiques). Cela est particulièrement important pour les prestations informatiques externalisées ou gérées en externe, afin que les partenaires pertinents puissent être contactés rapidement en cas d'urgence. 

	Partenaire
	Tâches
	Prestations
	Contact

	[ENTREPRISE]
	[TÂCHES]
	[PRESTATIONS]
	[DONNÉES DE CONTACT]

	Muster Informatique SA (prestataire de services informatiques)
	Finances / gestion de la trésorerie
Contrôle des habitants
	Mise à disposition de l'ERP ;
Mise à disposition de l'infrastructure cloud
	+41 7X XXX XX XX
Rue de l'urgence 10
7687 Helferswil

	Ramseier Sàrl
	Approvisionnement en eau potable
	Mise à disposition des systèmes de commande à distance
	+41 7X XXX XX XX
Rue de l'urgence 10
7687 Helferswil 


Tableau 5 : Liste des dépendances informatiques critiques de la commune et des partenaires externes.
[bookmark: _Toc212452798]Plan d'urgence et de crise informatique - lieux de dépôt
Le plan d'urgence et de crise informatique est mis à la disposition des membres de la cellule de crise sous forme imprimée. En outre, en cas de besoin, les membres de la cellule de crise trouveront le plan informatique d'urgence et de crise ainsi que les composants y afférents aux endroits suivants :
	Désignation
	Type

	Lieu de dépôt
	Responsable
	Description

	Plan d'urgence et de crise informatique
	Document papier
	· Armoire à documents dans le back-office
· Archives
· ...
	[NAME]
	-

	Plan d'urgence et de crise informatique
	Clé USB
	· Bureau du/de la président/e de la commune
· Fournisseur de services informatiques
· ...
	[NOM]
	protégé par mot de passe


Tableau 6 : Lieux de dépôt et responsables du plan d'urgence et de crise informatique.


[bookmark: _Toc212452799]Salle de la cellule de crise / centre de suivi de la situation
La salle de crise sert de lieu de travail central à la cellule de crise pendant et après la situation d'urgence ou de crise. Si celle-ci a déjà été prise en compte par un plan d'urgence et de crise de niveau supérieur, cette section peut être supprimée. 
La salle de la cellule de crise peut être un local existant approprié, comme la salle de l’exécutif communal. L'emplacement et l'équipement de la salle de crise aident la cellule de crise à travailler de manière optimale. C'est pourquoi l'emplacement de la salle de crise doit être bien choisi afin de pouvoir travailler dans le calme. 
Les critères suivants sont importants pour le choix de la salle de crise :

	Lieu

	· non visible de l'extérieur,
· espace suffisant, y compris locaux annexes (pour imprimer, téléphoner, etc.),
· à la disposition exclusive de la cellule de crise pendant la crise.

	Infrastructure

	· alimentation électrique sans interruption,
· connexion internet (indépendante de la connexion internet normale de la commune ou de son réseau),
· raccordement au réseau électrique,
· téléphonie / communication d'urgence,
· technique de visualisation (projecteur avec écran, flipcharts ou tableaux blancs).

	Équipement de travail

	· plan d'urgence et de crise informatique imprimé,
· matériel de bureau (cartes nominatives et cartes de rôle, ...),
· câbles de recharge pour les systèmes d'urgence (p. ex. pour les appareils et les ordinateurs portables qui peuvent être utilisés en cas d'urgence).



Adresse : Commune de [NOM], Rue de l’Exemple 1


[bookmark: _Toc212452800]Procédure en cas d'urgence et de crise informatique
Une urgence suit le processus suivant.
1. Un incident/une urgence est annoncé/e (4.1).
2. Celui-ci/celle-ci fait l'objet d’une vérification par le [SPOC informatique défini au chiffre 1] (4.2).
3. Le [SPOC informatique défini au chiffre 1] a l'autorité et peut, si nécessaire, prendre des mesures d’urgence définies (4.3).
4. Déclaration de l'urgence : lorsqu'une urgence est déclarée par le [SPOC informatique défini au chiffre 1], l'organisation d'urgence (4.4) est convoquée. Celle-ci décide s'il s'agit d'une crise et si une cellule de crise (4.5) est nécessaire. Dans ce cas, la cellule de crise est également convoquée et la salle de crise est préparée pour la situation de crise. Si l'incident affecte des tâches pour lesquelles il existe des plans d'urgence indépendants de l'informatique (p. ex. pour l'approvisionnement en eau potable), les personnes responsables de ces tâches doivent être contactées immédiatement.
5. Les membres de l'organisation d'urgence ou de la cellule de crise : 
a. tiennent une documentation sur le déroulement et les événements, indiquant notamment quelles sont les décisions prises,
b. émettent des annonces sur la base de l'obligation y relative et communiquent à l'aide du modèle de communication d'urgence (4.6),
c. évaluent la situation (4.7) avec le prestataire de services informatiques (3.3.3) et décident de la marche à suivre ; ce faisant, ils s'assurent que : 
i. le danger informatique a d'abord été endigué et entièrement éliminé,
ii. avant de lancer le redémarrage et la restauration en fonction des priorités définies (3.3.2).
6. Clôture : l'urgence et/ou la crise est officiellement déclarée terminée, tous les travaux sont à nouveau effectués dans les structures normales. 
7. Une fois l'urgence et/ou la crise terminée, un débriefing est effectué (4.8).

[image: ]
Figure 3 : Représentation de la procédure en cas d'urgence et de crise informatique.


[bookmark: _Toc212452801]Annonce
Les membres du personnel ou du helpdesk informatique de la commune informent le [SPOC informatique défini au chiffre 1] des éventuelles urgences par [téléphone, Teams ou applications de messagerie]. Les coordonnées et les informations sur ce que doit contenir une annonce figurent sur la feuille d'urgence informatique.
Les partenaires ou personnes externes (prestataires de services informatiques, autorités ou même tiers indépendants) peuvent signaler les vulnérabilités et les incidents potentiels par [téléphone, courriel ou applications de messagerie]. Ils trouveront les informations concernant le centre de signalement sur le site web de la commune ou dans le security.txt[footnoteRef:7] sur le site de la commune. [7:  Security.txt - Déposer votre contact de sécurité sur votre site web] 

Les informations suivantes doivent être incluses par le [SPOC informatique défini au chiffre 1] (elles doivent également être mentionnées sur la feuille d'urgence informatique) :
· qui émet l’annonce,
· ce qui a été observé (systèmes informatiques concernés),
· quand l'événement s'est produit,
· si possible, où se trouve le système informatique concerné.
[bookmark: _Toc212452802]Vérification des urgences / triage
Le responsable informatique doit faire une première évaluation. 
· Qui et quelles données et systèmes informatiques sont concernés ? 
· S'agit-il plutôt d'un accident informatique ou d'une attaque informatique ?
Une urgence informatique est reconnue lorsque :
· au moins une des tâches de la commune ne peut plus être assurée en raison d'un incident informatique ou des conséquences inacceptables sont apparues (voir chiffre 1),
· il est déjà possible d'estimer si la restauration prendra plus de temps que la durée maximale autorisée, si le temps nécessaire à la restauration ne peut pas être évalué ou si des conséquences inacceptables sont déjà prévisibles.
Une urgence informatique devient une crise lorsque :
· les tâches vitales ne peuvent plus être effectuées et les conséquences dépassent largement le cadre de l'informatique. 


[bookmark: _Toc212452803]Mesures informatiques d'urgence
Les mesures informatiques d’urgence suivantes doivent être mises en œuvre immédiatement par le [SPOC informatique défini au chiffre 1], en fonction de la situation initiale et des données et systèmes informatiques concernés :
· en cas d'attaque (p. ex. avec un logiciel malveillant), déconnecter immédiatement les systèmes infectés du réseau,
· interrompre les connexions internet (web, courriel ainsi qu'accès à distance et VPN de site à site) afin d'éviter toute propagation, 
· vérifier les sauvegardes et les protéger immédiatement ; les sauvegardes doivent être physiquement déconnectées du réseau infecté (mises hors ligne) dès que possible,
· [autres mesures informatiques d'urgence définies, dépendant du contexte et des systèmes].
[bookmark: _Toc212452804]Organisation d'urgence 
L'organisation d'urgence est autorisée, dès le moment où une urgence est déclarée, à entreprendre en priorité et sans délai toutes les actions visant à endiguer et à éliminer les dangers ainsi qu'à redémarrer et à restaurer le fonctionnement normal. Elle est en outre autorisée à lancer le fonctionnement d'urgence. Les rôles suivants sont importants à cet égard. 
	Prénom, nom

	Rôle dans l'organisation d'urgence
	Responsabilité / tâches
	Disponibilité 

	[PRÉNOM, NOM]
	[RÔLE]
	[TÂCHES]
	[DONNÉES DE CONTACT]

	Max Muster (y compris suppléant)
	Responsable informatique (IT-SPOC)
	Mesures techniques d'urgence ;
Opérations informatiques d'urgence ;
Restauration des systèmes
...
	+41 7X
+41 2X
Applications de messagerie

	Model Admin (y compris suppléant)
	Secrétaire communal/e
	Gère la documentation des procédures ;
Assure la coordination interne de la commune
...
	+41 7X
+41 2X
Applications de messagerie

	Partenaires externes (y compris suppléants)
	Fournisseurs informatiques externes
	Mesures techniques immédiates ;
Analyses forensiques,
Opérations informatiques d'urgence :
Restauration des systèmes
...
	+41 7X
+41 2X
Applications de messagerie


Tableau 7 : Rôles pour l'organisation d'urgence.


[bookmark: _Toc212452805]Cellule de crise
Ce chiffre peut être omis si l'organisation de crise est déjà définie dans un plan de crise de niveau supérieur. Il convient cependant d'y faire référence/de créer un lien.
La cellule de crise intervient lorsque l'organisation d'urgence informatique n'est plus en mesure de gérer un incident et que celui-ci a des répercussions importantes sur les tâches de la commune, sur sa population, sur des tiers ou sur le public, de sorte que des décisions stratégiques doivent être prises au niveau de l’exécutif communal.
	Prénom, nom

	Rôle dans la cellule de crise
	Responsabilité / tâches
	Disponibilité 

	[PRÉNOM, NOM]
	[RÔLE]
	[TÂCHES] [TÂCHES]
	[DONNÉES DE CONTACT]

	Lilian Exemple (incl. suppl.)
	Gestionnaire de crise (instance de décision)
	Surveille et coordonne les mesures
...
	 [+41 7X]
 [+41 2X]
Applications de messagerie

	Max Muster (incl. suppl.)
	Responsable informatique (IT-SPOC)
	Assure la coordination avec l'organisation IT d'urgence
...
	 [+41 7X]
 [+41 2X]
Applications de messagerie

	Media Muster (incl. suppl.)
	Responsable de la communication
	Assume la communication interne et externe
...
	 [+41 7X]
 [+41 2X]
Applications de messagerie

	Modèle RH incl. suppl.)
	Responsable RH
	S'occupe des collaboratrices et collaborateurs pendant la crise et s'assure que le personnel nécessaire peut être mandaté
...
	 [+41 7X]
 [+41 2X]
Applications de messagerie

	Legal Muster (incl. suppl.)
	Responsable légal/e
	S'occupe des obligations légales et des contacts avec les autorités
...
	 [+41 7X]
 [+41 2X]
Applications de messagerie

	Finance Muster (incl. suppl.)
	Responsable des finances
	Met à disposition des moyens financiers pour le traitement de la crise
...
	 [+41 7X]
 [+41 2X]
Applications de messagerie

	Admin Modèle (incl. suppl.)
	Secrétaire de séance ou secrétariat
	Tient à jour la documentation de déroulement ;
Assure la coordination interne de la commune
...
	 [+41 7X]
 [+41 2X]
Applications de messagerie


Tableau 8 : Rôles pour la cellule de crise.
Si l'urgence se transforme en crise, une coordination centralisée peut être mise en place dans le local de la cellule de crise. Les locaux sont préparés par [service / rôle] après la convocation de la cellule de crise. Les activités suivantes doivent alors être effectuées et l'équipement mentionné doit être mis à disposition :
· ouvrir la salle et l'aérer,
· préparer les surfaces de visualisation (suivi des mesures ou chronologie de l'événement),
· installer des tables et des chaises afin de faciliter les échanges entre les personnes,
· mettre en place des cartes de noms et de rôles,
· préparer le plan d'urgence et de crise informatique, démarrer les ordinateurs portables d'urgence et les connecter au réseau (alternatif) (si disponible),
· prévoir une conférence téléphonique ou des canaux de communication alternatifs (si disponibles),
· prévoir un approvisionnement en nourriture et en boissons.
· préparer un endroit calme pour répondre aux questions des médias.
[bookmark: _Toc212452806]Communication d'urgence et obligations d'informer
Une bonne communication de crise aide la commune à se positionner comme une source d'information centrale et digne de confiance et à prévenir les spéculations, les indiscrétions ainsi que les fausses informations. Les cyberincidents nécessitent une communication de crise opportune, coordonnée et bien conçue afin de rassurer et de regagner la confiance des parties prenantes.
[bookmark: _Toc212452807]Communication officielle et obligations d'informer
Les services suivants doivent être informés, le cas échéant, peu après la détection de l'incident.
· La police (numéro d'urgence 117) ; l’éventualité de porter plainte peut être examinée.
· L'Office fédéral de la cybersécurité (OFCS) conformément à la loi sur la sécurité de l'information (LSI) : si l'incident répond à au moins un de ces critères[footnoteRef:8], il doit être signalé, de préférence via le Cyber Security Hub[footnoteRef:9] , dans les 24 heures : [8:  https://www.fedlex.admin.ch/eli/cc/2022/232/fr#art_74_d ]  [9:  https://www.ncsc.admin.ch/ncsc/fr/home/meldepflicht/informationen-csh.html
] 

a) le fonctionnement de l'infrastructure critique concernée est menacé, 
b) une manipulation ou une fuite d'informations a eu lieu,
c) la compromission n'a pas été détectée pendant une période prolongée, notamment s'il existe des indices que l'attaque a été menée en vue de préparer d'autres cyberattaques ; ou
d) si l'incident est lié à du chantage, des menaces ou des contraintes.
· L'[autorité cantonale de protection des données], si une fuite de données personnelles ne peut être exclue.
[bookmark: _Toc212452808]Communication interne
Une communication interne efficace est essentielle en situation de crise afin de pouvoir réagir rapidement et de manière coordonnée. Elle garantit que tous les membres du personnel sont informés des développements actuels, que les malentendus sont évités et que les responsabilités sont clairement communiquées. La commune peut ainsi agir d’un seul bloc et de manière ciblée afin de gérer au mieux la crise et d'éviter les répercussions négatives. Vous trouverez des outils à cet effet sur le site web de l’OFCS.[footnoteRef:10] [10:  https://www.ncsc.admin.ch/ncsc/fr/home/infos-fuer/infos-behoerden/vorfall-was-nun/krisenkommunikation.html] 

Des modèles de communication spécifiques à la commune, qui tiennent compte des critères suivants, doivent être préparés et annexés à ce plan d'urgence et de crise informatique.
	Informations claires sur le déroulement de la crise

	· Que s'est-il passé ? (faits bruts, sans entrer dans les détails, en mettant l'accent sur les conséquences pour le travail des membres du personnel)
· Des mises à jour régulières sur l'état actuel de la situation afin de réduire les incertitudes.

	Responsabilités et personnes de contact
	· Coordonnées des personnes responsables des différentes tâches et de celles auxquelles les membres du personnel peuvent s'adresser en cas de questions.

	Règles de comportement et mesures

	· Instructions concrètes sur la manière dont les membres du personnel doivent se comporter et sur les prochaines étapes à franchir. Il s'agit notamment de : 
· ne pas publier d’informations sur l'incident sur les médias sociaux,
· ne pas donner d'informations en cas de demandes de la part des journalistes, mais renvoyer à l'attaché/e de presse de l'entreprise.

	Offres de soutien 

	· Informations sur les offres d'aide et de soutien disponibles pour les membres du personnel pendant la crise.



[bookmark: _Toc212452809]Communication externe
La communication externe de crise joue un rôle central pour maintenir la confiance de la clientèle, des partenaires et du public pendant une crise. En fournissant des informations de manière transparente et en temps utile, la commune peut éviter les malentendus, endiguer les rumeurs et protéger sa réputation. Une communication externe bien coordonnée contribue dans une large mesure à limiter les conséquences de la crise.
Si plusieurs communes sont concernées (p. ex. en cas de tâches intercommunales), la communication externe de crise doit être coordonnée avec d'autres personnes concernées et, selon la situation, avec les cellules de crise cantonales.
Les principes suivants doivent être pris en compte dans la communication externe de crise :
· coordonnez toujours les informations avec la police,
· n'informez que sur les faits,
· le public ne connaissant pas les circonstances exactes de la crise ni les accords internes, il importe que vous communiquiez rapidement et régulièrement et que vous vous positionniez comme une source d'information centrale et digne de confiance,
· veillez, lors de la transmission d'informations, à utiliser un langage compréhensible pour tout le monde. Si la cyberattaque a eu lieu dans une commune bilingue, la communication devrait se faire dans les deux langues officielles,
· les inquiétudes concernant la sécurité des données, des biens et des services devant être prises au sérieux, il importe que vous communiquiez de manière transparente. Ce faisant, définissez également clairement les sujets sur lesquels aucune information ne doit être donnée.
La communication de crise en cas de cyberattaque se divise en trois phases. Vous trouverez des outils à cet effet sur le site web de l’OFCS.[footnoteRef:11] [11:  ] 

· Phase 1 : information sur la cyberattaque
· Phase 2 : information sur la gestion de la cyberattaque
· Phase 3 : information sur la fin de la gestion de la cyberattaque.
Les messages clés doivent rester les mêmes pendant les trois phases.
1. La commune a la situation sous contrôle (si cela est vrai) et a pris les mesures adéquates.
2. La sécurité et l'intégrité des données de la population, des membres du personnel et des partenaires sont une priorité absolue.
3. La commune enquête sur l'incident et collabore avec [la police cantonale et les prestataires de services informatiques compétents] afin de déterminer l'origine et l'ampleur de l'incident.
4. La commune communique de manière transparente et en temps réel en cas de nouvelles informations.
[bookmark: _Toc212452810]Évaluation de la situation et marche à suivre
La cellule de crise évalue [à intervalles réguliers] la situation et décide si les informations correspondantes doivent être communiquées en interne et/ou en externe (section 4.5) et définit les mesures à prendre pour gérer l'urgence et/ou la crise. Pour ce faire, les représentants de l'organisation d'urgence sont en contact avec des partenaires (section 3.3.3) et d'autres organismes tels que des équipes externes de réponse aux incidents, l’OFCS ou des experts externes en informatique. Toutes les décisions sont consignées.
La procédure d'action a pour but de reprendre les tâches conformément aux priorités de rétablissement (section 3.3.2). Cela se fait en quatre phases. 
1. S'assurer que les opérations de redémarrage sont lancées.
2. En tenant compte des données (section 3.3.1) et des systèmes (section 3.3.2) impliqués, évaluer les dangers et faire appel à des experts (à l'aide des contacts des prestataires de services informatiques), dont font partie :
a. la forensique informatique,
b. la police cantonale, 
c. l’OFCS,
d. [le CSIRT cantonal ou des organismes similaires].
3. Avec l'aide des spécialistes externes, les causes de l'incident sont analysées et des mesures sont prises pour endiguer la propagation.
4. Afin d'éviter un nouvel incident après la restauration, le danger est éliminé par d'autres mesures. 
5. Une fois que les spécialistes ont confirmé l'élimination du danger, le redémarrage et la restauration[footnoteRef:12] des systèmes et services concernés commencent. [12:  Des plans de redémarrage et de restauration informatiques détaillés doivent être disponibles auprès du service informatique ou du prestataire de services informatiques et être testés régulièrement (p. ex. restauration des sauvegardes).] 

Pendant toutes les phases, le fonctionnement d'urgence fait l’objet d’un suivi et est garanti. Au moins après chaque phase, il faut faire le point sur la situation et émettre une communication externe. En outre, les entreprises ou les autorités directement concernées par l'incident doivent être informées régulièrement de la situation.
[bookmark: _Toc212452811]Débriefing - Post Incident Review
Après la restauration des réseaux et des systèmes à la suite d'un cyberincident, il est essentiel d'effectuer et de documenter rapidement un Post Incident Review (PIR)[footnoteRef:13] - idéalement dans les deux semaines suivant la fin de l'incident. Cette analyse doit permettre d'identifier les lacunes et les points à améliorer. [13:  Aussi connu sous le nom de « After Action Review » (AAR) ou « hotwash ».] 

L'objectif de ce PIR est d'analyser systématiquement quand et par qui l'incident a été détecté, quelles en ont été les causes et si et comment il aurait pu être évité. Il évalue également les mesures qui ont bien fonctionné lors de la phase de réaction, la manière dont la menace a été contenue et éliminée, ainsi que le potentiel d'optimisation. Cela concerne notamment le plan d'urgence et de crise informatique et les stratégies de réaction. Des outils sont disponibles sur le site web de l’OFCS.[footnoteRef:14] [14:  https://www.ncsc.admin.ch/concept-urgence] 
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