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	Post Incident Review (PIR)
Meilleures pratiques
	



Introduction
Après la restauration des réseaux et des systèmes à la suite d'un cyberincident, il est essentiel d'effectuer rapidement un Post Incident Review (PIR)[footnoteRef:1] et de le documenter - idéalement dans les deux semaines suivant la fin de l'incident. [1:  Aussi connu sous le nom de « After Action Review » (AAR) ou «hotwash».] 

L'objectif de ce PIR est d'analyser systématiquement quand et par qui l'incident a été détecté, quelles en ont été les causes et si et comment il aurait pu être évité. Il évalue également les mesures qui ont bien fonctionné lors de la phase de réaction, la manière dont la menace a été contenue et éliminée, ainsi que le potentiel d'optimisation. Cela concerne notamment le plan d'urgence et de crise informatique et les stratégies de réaction.
Un PIR est également l'occasion de mener une discussion ouverte afin d'identifier ensemble les améliorations à apporter lors de prochains incidents. Les enseignements tirés de la gestion des incidents sont directement intégrés dans le développement continu du plan d'urgence et de crise informatique et des processus associés. L'objectif est d'identifier et de gérer plus efficacement les menaces et les incidents futurs.
Résumé de l'incident
	Nom de l'incident
	Ex. Incident XYZ

	Date de l'incident
	01.01.2026

	Heure de l'incident
	12:00

	Clôture de l'incident
	31.01.2026

	Catégorie d'incident
	Choisissez un élément.
	Vecteur d'attaque
	Choisissez un élément.
	Personnel impliqué
	Les noms des personnes impliquées dans la résolution de l'incident et le rôle qu’elles ont joué dans ce contexte, y compris tout prestataire de services.

	Impact de l'incident
	Disponibilité, confidentialité, intégrité

	Résumé succinct
	Que s'est-il passé ?


Analyse de l'incident
L'analyse de l'incident est divisée en plusieurs phases[footnoteRef:2] : [2:  Ces catégories sont basées sur le « Framework de cybersécurité du NIST » : Cybersecurity Framework | NIST] 


· Chronologie (IDENTIFY) - Résume l'incident, décrit son déroulement dans le temps et mentionne des possibilités d'amélioration générales.

· Protection (PROTECT) - Identifie les mesures de protection en place au moment de l'incident et leur efficacité. Détermine comment améliorer la protection de ses propres réseaux et systèmes.

· Détection (DETECT) - Détermine comment réduire le temps nécessaire à la détection d'un incident. Traite des mécanismes de détection qui étaient en place et de la manière dont ils peuvent être améliorés.

· Réponse (RESPOND) - Identifie les améliorations à apporter pour répondre aux incidents.

· Restauration (RECOVER) - Traite des améliorations à apporter pour la récupération après un incident (c'est-à-dire comment restaurer plus rapidement après un incident).
Chronologie (IDENTIFY)
	Date de l'incident
	01.01.2026

	Heure de l'incident
	12:00

	Date de détection de l'incident
	01.01.2026

	Heure de détection de l'incident
	16:00

	Quand l'incident a-t-il été confirmé ?
	01.01.2026 / 16:00

	Date de clôture de l'incident
	31.01.2026

	Qui a détecté l'incident en premier et comment l'incident a-t-il été découvert ?
	Quelle est la personne qui a été informée en premier ? Comment la détection et/ou le signalement ont-ils eu lieu ? Comment le processus de signalement interne a-t-il fonctionné ?

	L'incident a-t-il été signalé en externe ? Si oui, quand ?
	Votre organisation l'a-t-elle signalé, p. ex. à l’OFCS ou au PFPDT ?


	Qui a aidé à résoudre l'incident ? Quand ces personnes ont-elles apporté leur aide ?

	Énumérez les noms des membres du personnel qui ont participé à la résolution de l'incident, ainsi que l'heure (et la date si tous n'ont pas été impliqués le même jour) à laquelle ils sont intervenus.


	Quelles mesures ont été prises pour résoudre l'incident ? Qui a décidé de quelles mesures ? Quand ont-elles été mises en œuvre et quelles ont été leurs conséquences ?
	Cela peut notamment être présenté dans une liste, p. ex.
Temps > Tâche > Impact


	Mesures d'amélioration possibles
	Énumérez toutes les mesures qui peuvent être intégrées dans le fonctionnement normal ou dans le plan d'urgence et de crise informatique.


Protection (PROTECT)
	Quelles mesures de protection étaient en place pour éviter un incident similaire ?
	P. ex. antivirus, MFA, EDR/NDR, etc.

	Quelle était l'efficacité de ces mesures de protection ?
	Ont-elles fonctionné ? Pourquoi / pourquoi pas ?
Comment pourraient-elles être améliorées ?

	Existe-t-il d'autres mesures de protection considérées comme plus appropriées pour se protéger en cas d' incident similaire ?
	Quelles sont ces mesures ?

	Quels étaient les processus opérationnels en place ?
Sont-ils en place pour faire face à des incidents de ce type ?
	C'est-à-dire les politiques et procédures de votre organisation.

	Quelle était l'efficacité de ces processus opérationnels ?
	Ont-ils fonctionné ? Pourquoi / pourquoi pas ?
Comment pourraient-ils être améliorés ?

	Mesures d'amélioration possibles
	Enumérez toutes les mesures qui peuvent être intégrées dans le fonctionnement normal ou dans le plan d'urgence et de crise informatique.



Détection (DETECT)
	Comment l'incident a-t-il été détecté ?
	Comment avez-vous appris que l'incident s'était produit ?

	Quels contrôles ont été mis en place pour détecter l'incident ?
	Ont-ils fonctionné ? Pourquoi / pourquoi pas ?
Comment pourraient-ils être améliorés ?

	Quels étaient les processus opérationnels en place ?
Sont-ils en place pour détecter ce type d'incident ?
	C'est-à-dire les politiques et les procédures de votre organisation.

	Quelle était l'efficacité de ces processus d'entreprise ?
	Ont-ils fonctionné ? Pourquoi / pourquoi pas ?
Comment pourraient-ils être améliorés ?

	Existe-t-il des possibilités de réduire le  « délai de détection » ?
	Comment votre entreprise pourrait-elle réduire ce délai ?

	Existe-t-il des indicateurs permettant de détecter des incidents similaires à l'avenir ?
	Indicateurs de compromission (IoC)

	Des ressources ou des outils supplémentaires sont-ils nécessaires pour détecter à l’avenir des incidents similaires ?
	Y a-t-il quelque chose (du point de vue de la détection) qui pourrait à l’avenir contribuer à limiter les incidents ? Technologie ? Personnel disposant de compétences spécifiques ?

	Y a-t-il d'autres constatations et/ou propositions d'amélioration ?
	Quelles sont les mesures qui ont bien fonctionné ? Quelles mesures n'ont pas aussi bien fonctionné ? Qu'est-ce qui pourrait être amélioré a posteriori ?

	Mesures d'amélioration possibles
	Énumérez toutes les mesures qui peuvent être intégrées dans le fonctionnement normal ou dans le plan d'urgence et de crise informatique.


Réaction (RESPOND)
	Comment l'incident a-t-il été résolu ?
	Que fallait-il faire pour que le problème soit résolu ?

	Quels ont été les retards pris et les obstacles rencontrés lors de la phase de réaction à l'incident ?
	Techniques, légaux, communicationnels, ...

	Un plan d'urgence et de crise informatique a-t-il été appliqué lors de la phase de réaction à l'incident ?
	Si oui, a-t-il fonctionné ? Pourquoi / pourquoi pas ?
Comment pourrait-il être amélioré ?

	La communication interne et l'échange d'informations ont-ils bien fonctionné ?
	Qu'est-ce qui a bien fonctionné ? Qu'est-ce qui n'a pas bien fonctionné ? Comment cela pourrait-il être amélioré ?
Y avait-il des informations qu'il aurait fallu obtenir plus tôt ?

	Les médias se sont-ils manifestés pendant l'incident ?
	Si oui, de quels médias s'agissait-il et comment votre organisation a-t-elle réagi ?

	Les personnes concernées ont-elles été informées pendant l'incident ?
	Pourquoi / pourquoi pas ? Quand ? De quelle manière ?

	Du personnel formé était-il disponible pour réagir ?
	Y a-t-il des lacunes dans les connaissances et/ou les qualifications du personnel ? Quelles sont ces lacunes ?
Des ressources suffisantes étaient-elles disponibles pour réagir de manière appropriée ?

	Mesures d'amélioration possibles
	Énumérez toutes les mesures qui peuvent être intégrées dans le fonctionnement normal ou dans le plan d'urgence et de crise informatique.


Restauration (RECOVER)
	Combien de temps a-t-il fallu pour restaurer tous les systèmes et réseaux ?
	Des heures, des jours, des semaines ?

	Comment ce temps de restauration pourrait-il être réduit ?
	Comment le temps de restauration pourrait-il être réduit ?

	Y a-t-il eu des demandes de la part des médias après l'incident ?
	Si oui, par quels médias ?

	Le personnel et/ou les tiers concernés ont-ils été informés de l'incident ?
	Pourquoi / pourquoi pas ?
Comment la notification a-t-elle été effectuée ? A-t-elle été efficace ? Comment pourrait-elle être améliorée ?

	Y a-t-il d'autres conclusions et/ou propositions d'amélioration ?
	Lesquelles ?

	Mesures d'amélioration possibles
	Énumérez toutes les mesures qui peuvent être intégrées dans le fonctionnement normal ou dans le plan d'urgence et de crise informatique.





Enseignements tirés et mesures à prendre
Résumé des enseignements tirés des chiffres 3.1 à 3.5

	Mesures
	Responsabilité
	Délai

	Nouvelle configuration pour le pare-feu
	Max Muster
	28.02.2026

	Activation de la MFA sur le système X
	Lilian Exemple
	28.02.2026

	...
	...
	...
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